CONSILIUL INTERINSTITUTIONAL DE SUPERVIZARE

DECIZIA
nr. 35 din 10 decembrie 2025

Privind alinierea la unele misuri restrictive internationale ale Regatului Unit
al Marii Britanii si al Irlandei de Nord instituite impotriva infrastructurii ruse
de criminalitate cibernetica

In conformitate cu prevederile art. 10 alin. (6) si art. 11 alin. (5) lit. a) din Legea nr. 25/2016
privind aplicarea masurilor restrictive internationale (republicatd in Monitorul Oficial al Republicii
Moldova, 2024, nr. 28-31, art. 45), cu modificarile ulterioare, in vederea prevenirii si contracararii
riscurilor la adresa securititii cibernetice si a functionarii infrastructurii informationale critice a
Republicii Moldova, Consiliul interinstitutional de supervizare

DECIDE:

1. Republica Moldova se aliniaza la masurile restrictive internationale instituite prin decizia
unilaterald a Regatului Unit al Marii Britanii si al Irlandei de Nord, ca urmare a modificarilor operate
la data 19 noiembrie 2025 in Regulamentul privind Rusia (Sanctiuni) (Iesirea din UE) 2019 (The
Russia (Sanctions) (EU Exit) Regulations 2019) (S.1. 2019/855), in Regulamentul privind sanctiunile
cibernetice (lesirea din UE) din 2020 (The Cyber (Sanctions) (EU Exit) Regulations 2020) (S.1.
2020/597) si in Lista de sanctiuni a Regatului Unit (The UK Sanctions List), in privinta persoanelor
fizice si juridice mentionate in anexa la prezenta decizie.

2. Prezenta decizie nu este un act administrativ in sensul Codului administrativ nr. 116/2018,
avand caracter politic, este executorie/obligatorie din data adoptarii si se publica pe site-ul web oficial
al Guvernului si in Monitorul Oficial al Republicii Mo
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LISTA
persoanelor fizice si juridice in privinta cirora se aplicd masuri restrictive internationale

ANEXA

A. PERSOANE FIZICE
Nr Motivele aplicarii masurilor restrictive de catre
or t. Nume Informatii de identificare Regatul Unit al Marii Britanii si al Irlandei de | Data desemnarii
. Nord
1. | Nume principal: Functie: Proprietar al Media Expunerea de motive a Regatului Unit: | UK - 19.11.2025

1: Alexander
Alexandrovich
Volosovik
Variante ale numelui
principal:

1: Aleksandr
Alexandrovich
Volosovik
Alias — A k.a:

1: Yalishanda

2: podzemniyl
3: Ohyeahhellno
4: Stas_vl

5: downlow
Nume nelatine:
1: Anekcanap
AnekcaHIpoBUY
BomocoBuk
|Chirilic|Rusa

Land LLC

Data nasterii: 30/01/1983
Nationalitate(i): Rusia
Numar pasaport: 762988138
Informatii suplimentare despre
pasaport:

Emis: 01/04/2020,

expira: 01/04/2030

Numar national de
identificare: 253609232850
Sex: Masculin

Secretarul de Stat considera cd exista motive
intemeiate pentru a suspecta ca Alexander
Alexandrovich  VOLOSOVIK este sau a fost
implicat 1n activitati cibernetice relevante prin rolul
sau si asocierea cu MEDIA LAND LLC, persoana
juridicd implicata si identificatd ca un factor-cheie
al ecosistemului criminalititii cibernetice. In
aceasta calitate, VOLOSOVIK este sau a fost
implicat in furnizarea de bunuri sau tehnologii care
ar putea contribui la activitdti cibernetice relevante
sau in furnizarea de servicii financiare legate de o
astfel de furnizare. Prin urmare, VOLOSOVIK este
implicat in facilitarea criminalitdtii cibernetice.
O astfel de activitate in care VOLOSOVIK este sau
a fost implicat a cauzat, direct sau indirect, sau a
fost menitd sa cauzeze pierderi economice sau
prejudicii intereselor comerciale ale celor afectati
de activitate.

ID unic: CYB0100

ID grup OFSI: 17220

RM -10.12.2025

Nume principal:
1: Kirill Andreevich
Zatolokin

Functie: Angajat al Media Land
LLC

Expunerea de motive a Regatului Unit:
Secretarul de Stat considera ca exista motive
intemeiate sd suspecteze cd Kirill Andreevich

UK -19.11.2025
RM —10.12.2025




Alias — A k.a:

1: downlow

Nume nelatine:

1: Kupuin AunpeeBud

3aTOIOKUH
|Chirilic|Rusa

Data nasterii: 30/04/1992
Nationalitate(i): Rusia

Numair pasaport: 726146360
Informatii suplimentare despre
pasaport:

Emis: 06/09/2013,

expird: 06/09/2023

Sex: Masculin

ZATOLOKIN este sau a fost implicat in activitati
cibernetice relevante prin rolul sau si asocierea cu
MEDIA LAND LLC, persoana juridicd implicata si
identificatd ca un factor-cheie al ecosistemului
criminalititii cibernetice. In aceasti calitate,
ZATOLOKIN este sau a fost implicat in furnizarea
de asistentd tehnicd care ar putea contribui la
activitati cibernetice relevante si este sau a fost
implicat in furnizarea de bunuri sau tehnologii care
ar putea contribui la activitdti cibernetice relevante
sau in furnizarea de servicii financiare legate de o
astfel de furnizare. Prin urmare, ZATOLOKIN este
implicat 1n facilitarea criminalitatii cibernetice. O
astfel de activitate in care ZATOLOKIN este sau a
fost implicat a cauzat, direct sau indirect, sau a fost
destinatd sa cauzeze pierderi economice sau
prejudicii intereselor comerciale ale celor afectati
de activitate.

ID unic: CYBO0101

ID grup OFSI: 17221

Nume principal:

1: Yulia Vladimirovna
Pankova Variante ale
numelui principal:

1: Yulia Vladimirovna
Pankova

Nume nelatine:

1: FOmus
Bnagumuposna
[Tankoga |Chirilic|Rusa

Functie: Fondatoare a ML.Cloud
LLC, Angajata a Media Land
LLC

Data nasterii: 10/12/1996
Nationalitate(i): Rusia

Numar pasaport: 753221719
Informatii suplimentare despre
pasaport:

Emis: 25/05/2016,

expira: 25/05/2026

Numir national de
identificare: 743016842436
Sex: Feminin

Expunerea de motive a Regatului Unit:
Secretarul de Stat considerd ca existd motive
intemeiate sd suspecteze cd Yulia Vladimirovna
PANKOVA este sau a fost implicatd in activitati
cibernetice relevante prin asocierea sa cu
ML.CLOUD LLC si cu MEDIA LAND LLC,
persoane juridice implicate si identificate ca fiind
factori-cheie ai  ecosistemului  criminalitatii
cibernetice. In aceast calitate, PANKOVA este sau
a fost implicatd in furnizarea de bunuri sau
tehnologii care ar putea contribui la activitati
cibernetice relevante sau in furnizarea de servicii
financiare legate de o astfel de furnizare. Prin
urmare, PANKOVA este implicatd in facilitarea

UK -19.11.2025
RM —-10.12.2025




criminalitatii cibernetice. O astfel de activitate in
care PANKOVA este sau a fost implicata a cauzat,
direct sau indirect, sau a fost menitd sa cauzeze
pierderi economice sau prejudicii intereselor
comerciale ale celor afectati de activitate.

ID unic: CYB0102

ID grup OFSI: 17222

Nume principal:

1: Andrei Valerevich
Kozlov Variante ale
numelui principal:

1: Andrey Valerevich
Kozlov

Nume nelatine:

1: Annpeii BanepseBuu
Koznos |Chirilic|rusa

Functie: Angajat al Media Land
LLC
Sex: Masculin

Expunerea de motive a Regatului Unit:
Secretarul de Stat considera cd exista motive
intemeiate sa suspecteze ca Andrei Valerevich
KOZLOV este sau a fost implicat in activitati
cibernetice relevante in calitate de angajat al
MEDIA LAND LLC, persoana juridicd implicata si
identificatd ca un factor-cheie al ecosistemului
criminalititii cibernetice. In aceasti calitate,
KOZLOV este sau a fost implicat in furnizarea de
bunuri sau tehnologii care ar putea contribui la
activitati cibernetice relevante sau in furnizarea de
servicii financiare legate de o astfel de furnizare.
Prin urmare, KOZLOV este implicat in facilitarea
criminalitatii cibernetice. O astfel de activitate in
care KOZLOV este sau a fost implicat a cauzat,
direct sau indirect, sau a fost destinata sa cauzeze
pierderi economice sau prejudicii intereselor
comerciale ale celor afectati de activitate.

ID unic: CYB0103

ID grup OFSI: 17223

UK -19.11.2025
RM -10.12.2025




B. PERSOANE JURIDICE
Nr Motivele aplicarii masurilor restrictive de catre
Cr t Denumire Informatii de identificare Regatul Unit al Marii Britanii si al Irlandei Data desemnarii
) de Nord
1. Denumire principala: | Numar de telefon: Expunerea de motive a Regatului Unit: | UK-19.11.2025

1: Aeza Group LLC

8 800 200-60-13

Site web: Aeza.ru

Adresa de e-mail:
support(@aeza.ru

Filiale: 1: Aeza International Ltd
2: Hypercore Ltd

Numar(e) de inregistrare a
afacerii:

1: 7813654490 - NIF

2: 1217800095248 - OGRN

Secretarul de Stat considerda cd existd motive
intemeiate sa suspecteze ca AEZA GROUP LLC
este o ,persoand implicatd”, 1n temeiul
Regulamentului privind Rusia (Sanctiuni) (Iesirea
din UE) din 2019, pe baza urmatorului motiv:
AEZA GROUP LLC este sau a fost implicata in
destabilizarea Ucrainei prin punerea la dispozitie a
unor tehnologii care ar putea contribui la
destabilizarea Ucrainei sau la subminarea sau
amenintarea integritatii teritoriale, suveranitatii sau
independentei Ucrainei prin furnizarea de servicii
de tip ,,bulletproof hoting (BPH)” catre Agentia de
Design Social (SDA).

ID unic: RUS3148

ID grup OFSI: 17224

RM -10.12.2025

Denumire principala:
1: Media Land LLC
Variatii ale denumirii
principale:

1: Media Land

2: Medialand

Adresa: Biroul 27
Tsvetnochnoye str. 16
Moskovskaya zastava Municipal
Okrug St Petersburg 196006
Rusia

Numar(e) de inregistrare a
afacerii:

1: 2536288610

Expunerea de motive a Regatului Unit:
Secretarul de Stat considera ca existd motive
intemeiate sa suspecteze cd MEDIA LAND LLC
este sau a fost implicata in activitati cibernetice
relevante, prin faptul ca a oferit sprijin pentru
comiterea, planificarea sau pregatirea unei astfel de
activitati si a furnizat tehnologie si asistenta tehnica
care ar putea contribui la comiterea activitatilor
cibernetice relevante. MEDIA LAND a operat din
Sankt Petersburg, Rusia, si s-a promovat ca
furnizor Bulletproof Hosting (BPH). MEDIA
LAND a fost implicatda in activitdti cibernetice
relevante prin rolul sdu in furnizarea infrastructurii
utilizate in incidente ransomware si activitati

UK -19.11.2025
RM -10.12.2025




cibernetice rdu intentionate pentru clienti, inclusiv
cei afiliati grupului ransomware LockBit. MEDIA
LAND a fost identificatd ca un factor-cheie al
ecosistemului criminalitatii cibernetice. O astfel de
activitate in care MEDIA LAND este sau a fost
implicatd a cauzat, direct sau indirect, sau a fost
menitd sd cauzeze pierderi economice sau
prejudicii intereselor comerciale ale celor afectati
de activitate.

ID unic: CYB0098

ID grup OFSI: 17218

Denumire principala:
1: ML.Cloud LLC
Variatii ale denumirii
principale:

1: ML.Cloud

2: ML Cloud LLC

Adresa: Biroul 28
Tsvetnochnoye str. 16
Moskovskaya zastava Municipal
Okrug St Petersburg 196006
Rusia

Numair(e) de inregistrare a
afacerii:

1: 7810938831

Expunerea de motive a Regatului Unit:
Secretarul de Stat considera ca existd motive
intemeiate sa suspecteze ca ML.CLOUD LLC este
sau a fost implicatd in activitdti cibernetice
relevante, prin faptul ca a oferit sprijin pentru
comiterea, planificarea sau pregatirea unei astfel de
activitati si a furnizat tehnologie si a oferit asistenta
tehnicd care ar putea contribui la comiterea
activitatii cibernetice relevante. O astfel de
activitate in care ML.CLOUD este sau a fost
implicat a cauzat, direct sau indirect, sau a fost
destinata sd cauzeze pierderi economice sau
prejudicii intereselor comerciale ale celor afectati
de activitate.

ID unic: CYB0099

ID grup OFSI: 17219

UK -19.11.2025
RM -10.12.2025




